
TP 2 : PRTG Network Monitor

Contexte du TP

Après plusieurs tentatives de cyberattaques sur le système d'information de la section
SIO, la direction nous demande de mettre en place un serveur de supervision et de
mettre une solution de firewalling.
Deux choix s'imposent : PRTG ou Zabbix ?

C'est ce que nous tenterons de répondre au cours de ce TP.

Topologie du réseau

Qu'est-ce que le SNMP ?

Le SNMP, pour Simple Network Management Protocol, est un protocole de
communication qui permet aux administrateurs réseau de gérer les équipements du
réseau, de superviser et de diagnostiquer des problèmes réseaux et matériels à
distance.

Ce protocol est universelle, c'est-à-dire que, chaque constructeur (Cisco, HP,
Synology, et d'autres...).

Ainsi, il peut collecter :
- Charge CPU, mémoire, disques ;
- Trafic interfaces réseau (octets/s, erreurs, collisions) ;
- Uptime de l'équipement ;
- Température, capteurs matériels (si supportés).

Il est basé sur le protocole UDP/161.

Qu'est-ce que PRTG ?

Partie 1 : Installation de PRTG

Partie 2 : Sonder une machine à distance (SNMP)

Sur un client Windows

Sur PRTG

Sur un serveur Debian

Pour un switch Cisco 3750 (vieux modèle)

Partie 3 : Conclusion

Partie 4 : Rapide tour sur Zabbix

Zabbix PRTG

Licence Gratuit avec option payante pour le 
SAV

Freemium (100 capteurs 
gratuits, au-delà payant)

Installation Plus technique (Linux/MySQL/PHP) Très simple (Installateur 
Windows tout-en-un)

Interface Sobre mais parfois complexe Moderne, intuitive, 
dashboards faciles

Configuration Manuelle et flexible 
(template/scripts)

Détection automatique ou 
manuelle

Personnalisation Poussée (scripts, API, alertes 
avancées)

Limitée

Alertes & 
Notifications

Puissantes (conditions avancées, 
dépendances, scripts 
personnalisés)

Simple à configure mais 
moins granulaire

Scalabilité Très bonne (adapté aux grandes 
infrastructures)

Correcte mais nécessite des 
sondes multiples en 
entreprise

Rapports & 
Dashboards

Nécessite du tuning (Grafana est 
souvent utilisé en complément)

Rapports prêt à l'emploi, très 
visuel

Support Communauté active, support 
payant

Support inclus dans la licence

OS Linux, Docker, Cloud Windows uniquement, 
agents multiplateformes

PRTG, c'est quoi ?

PRTG, pour Paessler Router Traffic Grapher, est un logiciel de supervision tout-en-
un, orienté simplicité et rapidité de mise en place.
Il fonctionne sur Windows Server, avec une architecture Core Server + Probes :

PRTG est capable de découvrir automatiquement des équipements sur un réseau
avec un scan IP.

Néanmoins, c'est une solution qui en fonction des besoins entreprises peut s'avérer
coûteuse à très coûteuse puisque le modèle économique est tourné vers le nombre de
capteurs souhaités.

Core Server : gestion centrale, base de données, interface web.

Probe locale : collecte les métriques (SNMP, WMI, SSH, HTTP, ...)
Probes distantes possibles pour superviser d'autres réseaux.

Installation labo

Dans le cadre de l'installation, nous resterons sur l'interface WAN pour pouvoir
simplifier l'installation et de récupérer la clé d'activation sans renseigner son adresse
mail comme exiger sur le site officiel pour télécharger l'iso.

Récupérez une ISO de PRTG sur un site comme 01Net ou Clubic pour éviter cette
étape uniquement en mode labo sur une VM.

Installation

Faites bien attention à cliquer sur le lien en bas pour générer votre clé.

Finalisation de l'installation et accès au tableau de bord

À la fin de l'installation, vous arriverez sur la page de connexion au tableau de bord
avec les identifiants par défaut déjà renseigné, connectez-vous.

On arrive sur la page du tableau de bord de PRTG.

Côté client

Avant d'ajouter l'équipement et ces capteurs, nous allons nous assurer que le SNMP
est installé et configurer pour recevoir la sonde locale sur le client.

Dans Paramètres → Applications → Fonctionnalités facultatives

Sélectionnez Fournisseur SNMP WMI et cliquez sur Installer.

Dans Services → Service SNMP → Propriété

Ajoutez une communauté que nous nommerons public qui est également le paramètre
par défaut sur PRTG et ajoutez l'adresse IP du serveur (vous pouvez la renommer si
vous le désirez mais il faudra également modifier les paramètres SNMP de PRTG).

Ajouter un équipement

Équipements → Ajouter un équipement

Nommez l'équipement et adressez l'IP du client Windows 10.

On désactive la découverte automatique pour rajouter nos propres capteurs
manuellement, et on renseigne les informations de connexion du client Windows 10.

Ajouter un capteur

Une fois l'équipement ajouté, vous êtes automatiquement redirigé vers votre groupe
Racine, cliquez sur Ajouter un capteur.

Sur la page qui s'affiche, on sélectionne le protocole SNMP pour trier et choisissez ce
que vous souhaitez.

Comme nous pouvons le constater le capteur fonctionne parfaitement et permet
désormais d'avoir une vue globale des différents équipements que nous configurons.
✅

Rajoutons d'autres équipements...

Cette fois-ci, essayons de superviser un serveur Debian.

Pré-requis (sur le serveur)

root@srv-deb12:~# apt install snmp snmpd -y

Dans "/etc/snmp/snmpd.conf"

Ajouter ou modifier les lignes suivantes

# Autoriser le SNMP sur toutes les interfaces
agentAddress udp:161

# Définir la communauté SNMP vers le serveur PRTG
rocommunity public 192.168.90.220 # Adresse IP du serveur PRTG

On ajoute l'équipement avec des capteurs

Le protocole SNMP est également opérationnel sur le Debian 12. ✅

Commande à rentrer dans le switch

# Définir la communauté SNMP
Switch-Groupe4>enable
Switch-Groupe4#conf t
Switch-Groupe4(config)# snmp-server community public R0

# Restreindre l'accès SNMP uniquement au serveur PRTG
Switch-Groupe4(config)# snmp-server community public R0 10
Switch-Groupe4(config)# access-list 10 permit 192.168.90.90
Switch-Groupe4(config)# access-list 10 deny any

# Quitter et sauvegarder la configuration
Switch-Groupe4(config)# end
Switch-Groupe4# write memory

Dans la configuration du switch

En faisant un show running-config, veillez à bien retrouver ces lignes. 👇

Dans l'interface d'administration de PRTG

On ajoute le switch comme vu précédemment avec son IP.

Ajoutons des capteurs...

Il est aussi possible désormais de recevoir des informations sur le switch. ✅

Alors, PRTG ?

En conclusion, PRTG est une solution démocratisé parmi les professionnels,
notamment auprès des infrastructures réseaux orienté Windows Server.

Néanmoins, son modèle peut vite s'avérer limité puisque le logiciel propose une
solution gratuite qui est restreint à 100 capteurs, ce qui peut être suffisant dans de très
petites infrastructures mais peut aussi devenir rapidement contraignant en fonction des
besoins futures.
En effet, le modèle économique de PRTG est le suivant :

Il est également possible d'opter temporairement pour la solution d'essai disponible
pendant 30 jours qui permet d'avoir jusqu'à 10000 capteurs.

Dans le cadre de notre projet d'AP, nous nous tournerons plutôt sur une solution open-
source et gratuite : Zabbix.

Zabbix ?

Zabbix est un outil de supervision comme PRTG sauf qu'il est open source et
particulièrement puissant et flexible.

Il est conçu pour surveiller des infrastructures de taille moyenne à très grande?
Contrairement à PRTG, qui mise sur la simplicité et une interface très intuitive, Zabbix
demande une configuration plus technique mais offre bien plus de possibilités de
personnalisation comme des scripts, des alertes conditionnelles ou encore des
intégrations avancées.

PRTG convient surtout aux PME souhaitant un outil clé en main alors que Zabbix
s'adresse plutôt aux environnements exigeants où l'on privilégie la liberté, la scalabilité
et l'absence de coût de licence.

Dans le cadre de nos projets, il est plus judicieux d'apprendre avec un outil comme
Zabbix qui demandera des connaissances techniques plutôt qu'un outil "simplifié"
comme PRTG qui fonctionne mais qui n'apporte pas de compétences particulières.

Différence entre Zabbix et PRTG
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